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1. Inledning

Alla organisationer ar mana om att deras tillgangar ar
skyddade fran obehérig atkomst, vilket innebar att alla
uppkopplade produkter/system bor ha verkningsfulla och
kostnadseffektiva skydd.

Swegons produkter ar i férsta hand férknippade med
inomhusklimat, men produkterna ar ocksa tekniskt avan-
cerade och uppkopplade enheter.

Driftstérningar paverkar inomhusmiljén, oavsett om det
handlar om arbetsutrymmen, serverhallar eller andra
utrymmen dar kansliga tillgangar forvaras.

Detta dokument beskriver hur Swegons produkter forhal-
ler sig till IT- och informationssakerhet.

1.1 Syfte

Detta dokument har tva huvudsyften:

o Att beskriva pa vilket satt Swegons produkter uppfyller
krav och rekommendationer enligt etablerade standarder,
ramverk samt mallar som ISO 27000-serien, NIST SP 800-
53, COBIT, BITS med flera.

e Att ge konkreta rekommendationer angaende installa-
tion, konfiguration och underhall av Swegons produkter
for att maximera drift- och informationssakerhet.

Rekommendationer som beskrivs i detta dokument ar till-
lampliga, oavsett om en organisation avser folja en etable-
rad standard eller ej.

SE.SAKSOFTW.231026

1.2 Malgrupp
Detta dokument har fem malgrupper:

¢ Kravhantering.
Information om hur Swegon uppfyller krav avseende infor-
mations- och IT-sakerhet.

e System/informationsagare.
Rekommendationer f6r produktens hela livscykel och hjalp
i valet av skyddsatgarder.

e Installation.
Rekommendationer avseende bland annat placering,
anslutningar och konfiguration.

e Forvaltning.
Rekommendationer avseende bland annat underhall,
andringshantering och sakerhetskopiering.

e Granskning/revision.
Jamforelse av rekommenderad konfiguration mot faktisk
konfiguration.

1.3 Lasanvisning

For att underlatta for lasaren ar de foljande kapitlen i detta
dokument rubricerade i enlighet med rubriceringen i ISO
27000.

Respektive kapitel inleds med en kort beskrivning av
omradet och hur det relaterar till Swegons produkter. |
forekommande fall visas var konfiguration kan utféras.

Darefter foljer en konkret rekommendation fran Swegon
avseende hur en organisation bor agera for att uppfylla
bade krav beskrivna i ISO 27000 och basta praxis.

Reservation for andringar.
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2. Ansvar och dagarskap

Referens: SS-ISO/IEC 27002:2014, avsnitt 8.1 Ansvar
for tillgangar.

2.1 Bakgrund

For att sakerstalla en saker och vélfungerande IT-milj6 bor
servrar och annan utrustning, som hanterar kanslig infor-
mation eller ar kritiska for verksamheten, identifieras. En
forteckning éver dessa bor sammanstallas och agarskap
samt ansvar fordelas.

Exempel pa typiska ansvarsomraden for dgaren &r att
sakerstalla att servrar och annan utrustning:

e Finns med i forteckningen.

e Arinformationsklassad och uppmaérkt avseende konfi-
dentialitet, integritet och tillganglighet.

e Hanteras korrekt med avseende pa implementering,
underhall, férandring och avveckling.

e Anvdnds i enlighet med faststallda regler och rutiner.

2.2 Rekommendationer

Swegons produkter &r inte avsedda att behandla annan
information an data som har direkt anknytning till luftbe-
handling.

Dessa data inbegriper emellertid anvéandarnamn/l6senord
till enheten, systemkonfiguration, loggfiler samt poten-
tiella anslutningar till andra system varfor dgarskap bor
tilldelas respektive enhet.

Swegon rekommenderar att de avsnitt som beskrivs i
detta dokument utgér grunden for vilka ansvarsomraden
som beaktas da en dgare utses.

3. Styrning av atkomst

Referens: SS-ISO/IEC 27002:2014, avsnitt 9.4 Styrning
av atkomst till system och tillampningar.

3.1 Bakgrund

For att forhindra att kanslig information hamnar i oratta
hander, tas bort eller férandras pa ett otillborligt satt, bor
atkomst till informationen begrénsas.

Innan en anvandare kan ta del av information eller gora
konfigurationsandringar, maste anvandaren identifiera
och autentisera sig med giltiga anvandaruppgifter. Mojlig-
het finns att skapa unika anvandarkonton kopplade mot
nagon av nedanstaende atkomstnivaer:

GOLD version E/F, SuperWISE Il
* local (begransad atkomst) ar avsedd for att lasa mat-
varden.

¢ [nstallation (utdkad atkomst) ar avsedd for att lasa och
skriva enhetskonfiguration.

e Service (priviligierad atkomst) ar avsedd fér enhetskon-
figuration och hantering av anvandare.

Funktionen for att administrera anvandarkonton finns
under menyvalet Anvandare.

GOLD version C/D, Compact, SuperWISE |
e Reader (begransad atkomst) ar avsedd for att lasa mat-
varden. Larm kan nollstallas.

o Writer (utdkad atkomst) ar avsedd for att |8sa/skriva
grundlaggande enhetskonfiguration.

e Service (utdkad atkomst) ar avsedd for att lasa/skriva
utdkad enhetskonfiguration.

e Admin (priviligierad atkomst) ar avsedd for utokad
enhetskonfiguration, hantering av anvéandare och kommu-
nikationsinstallningar.

Funktionen for att administrera anvandarkonton finns
under menyvalet Admin/Anvandare.

3.2 Rekommendationer

Swegon rekommenderar att standardanvandarnas namn
och lésenord andras i samband med att enheten driftsatts.

For att undvika uteldsning bor ett sarskilt konto, avsett att
enbart anvandas i nddfall, skapas. Autentiseringsuppgifter
skrivs ut och forvaras sakert.

Varje anvandare bor tillagnas ett unikt och personligt
anvandarkonto, och uppmanas att byta I6senordet vid
forsta inloggning.

Anvandarkonton med priviligierad atkomst bér enbart
anvandas for konfiguration av enheten.

For dvervakning eller avlasning av enheten ar atkomstniva
Local respektive Reader tillracklig.

4 # www.swegon.com
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4. Kryptering

(Endast GOLD version E/F och SuperWISE I
med programversion 1.80 eller senare)

Referens: SS-ISO/IEC 27002:2014, avsnitt 10.1 Kryp-
tografiska sakerhetsatgarder.

4.1 Bakgrund

For att skydda kanslig och rorlig information fran obehdrig
atkomst, bor krypteringsteknik anvandas.

GOLD version E/F
GOLD stodjer kryptering med krypteringsmetoden SSL/TLS
fér webb- och e-postkommunikation.

Funktionen for att aktivera kryptering for respektive proto-
koll finns under menyvalet Kommunikation.

SuperWISE Il (med programversion 1.80 eller senare)
| SuperWISE Il ar e-postkommunikation alltid krypterad
med krypteringsmetoden TLS.

Funktionen for att kryptera webb-kommunikation finns
under menyvalet Instaliningar/Kommunikation fran och
med version 1.80

4.2 Rekommendationer

Swegon rekommenderar att krypteringsteknik anvands,
exempelvis genom att aktivera https och e-post via SSI/
TLS. Ej krypterade kommunikationskanaler blockeras

genom konfiguration av brandvéagg i den egna [T-miljon.

5. Fysisk sakerhet

Referens: SS-ISO/IEC 27002:2014, avsnitt 11.2.1 Place-
ring av utrustning och skydd

5.1 Bakgrund

For att forhindra obehorig fysisk dtkomst till utrustning
bor fysiska avgransningar definieras och implementeras.
Tilltrade bor enbart beviljas till behorig personal.

Enheterna har en eller flera digitala in- och utgangar. |
handelse av obehorig dtkomst skulle dessa kunna anvan-
das for avlyssning, eller for att koppla in ej godkanda
enheter till natverk.

5.2 Rekommendationer

Swegon rekommenderar att enheten placeras sa att obe-
hoérig atkomst minimeras, exempelvis genom att placera
den i ett Iast utrymme.

Aven data- och strémkablar bér skyddas och hallas
atskilda for att forhindra stoérningar.

Reservation for andringar.
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6. Underhall

Referens: SS-ISO/IEC 27002:2014, avsnitt 11.2.4
Underhall av utrustning.

6.1 Bakgrund

For att sakerstalla kontinuerlig funktion och sakerhet, bor
utrustning underhallas enligt faststallda intervall.

Detta avsnitt avser underhall utifran ett sakerhetsperspek-
tiv. For information om allméant underhall, se manual for
respektive produkt.

Produkterna ar utformade for att krava minimalt allmant
underhall. Darfor ar det sarskilt viktigt att planera saker-
hetsunderhall for att undvika att att enheten "gléms
bort”.

6.2 Rekommendationer

Swegon rekommenderar att manuellt underhall och funk-
tionskontroll utférs av behdérig personal minst en gang per
ar.

Underhallsaktiviteterna bér anpassas till de tjanster och
funktioner som &r aktiva, men ndgra generella rekommen-
dationer pa aktiviteter ar att:

e Sakerstalla att inga gamla eller 6verflédiga anvandar-
konton finns kvar (kapitel 3).

e Kontrollera att enhetens konfiguration déverensstam-
mer med igangkérningsprotokollet (kapitel 7) och doku-
menterade andringar (kapitel 8).

¢ Kontrollera att det finns sakerhetskopior av enhetens
konfiguration (kapitel 9) och att de ar intakta.

e Sakerstall att enheten ar uppdaterad med den senaste
programvaran fran Swegon (kapitel 12).

SE.SAKSOFTW.231026

7. Dokumentation av

enhetskonfiguration
(Endast GOLD version E/F och SuperWISE II)

Referens: SS-ISO/IEC 27002:2014, avsnitt 12.1.1
Dokumenterade driftsrutiner.

7.1 Bakgrund

For att sakerstalla korrekt, effektiv drift och forvaltning
av en [T-milj¢ bér natverk, natverkskomponenter, anslut-
ningspunkter samt samband mellan system dokumente-
ras.

GOLD version E/F

GOLD ger mojlighet att skapa ett igangkérningsprotokoll
som innehaller information bland annat om enhetens
mjukvaru-, kommunikations-, och anvandarinstallningar.

Funktionen for att skapa ett igangkdrningsprotokoll finns
under menyvalet Grundinstallning.

SuperWISE 1l

SuperWISE ger mojlighet att skapa ett igdngkdrningspro-
tokoll som innehaller information bland annat om enhe-
tens mjukvaruinstaliningar.

Funktionen for att skapa ett igangkdrningsprotokoll finns
under menyvalet Dokumentation/Injusteringsprotokoll.

7.2 Rekommendationer

Swegon rekommenderar att ett igdngkdrningsprotokoll
skapas i samband med driftsattning.

Igangkorningsprotokollet laddas ned fran enheten och
forvaras skyddad fran obehérig atkomst tillsammans med
ovrig dokumentation av IT-miljén.

6 # www.swegon.com
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8. Andringshantering

Referens: SS-ISO/IEC 27002:2014, avsnitt 12.1.2 And-
ringshantering.

8.1 Bakgrund

For att minska risken for avbrott eller stérningar bor sys-
temforandringar planeras, testas, godkannas och doku-
menteras innan de utfors.

Produkterna innehaller manga funktioner och konfigura-
tionsmajligheter avseende luftbehandling. Produkterna
inkluderar dven natverks- och kommunikationsinstall-
ningar, som kan paverka enhetens prestanda samt funk-
tion.

8.2 Rekommendationer

Swegon rekommenderar att betydande férandringar inte
utfors innan godkannande erhdllits fran dgaren av enhe-
ten (kapitel 1).

En sékerhetskopia pa enhetens konfiguration (kapitel 9)
bor skapas innan forandringen utfors. Detta for att enkelt
kunna aterstalla den ursprungliga konfigurationen i han-
delse av en misslyckad forandring.

Efter genomford foérandring bor avsedd funktionalitet
verifieras. De férandringar som utforts bor aterspeglas i
enhetens dokumentation (kapitel 7).

SuperWISE Il

Mojlighet finns att exportera en andringslog rérande
andringar av funktioner och deras instéllningar. Funktio-
nen for att skapa en andringslog finns under menyvalet
Andringslog.

9. Sakerhetskopiering

(Endast GOLD version E/F och SuperWISE II)

Referens: SS-ISO/IEC 27002:2014, avsnitt 12.3 Saker-
hetskopiering.

9.1 Bakgrund

Sakerhetskopior av information och konfigurationsinstall-
ningar bor skapas for att férhindra forlust av data, for att
hoja driftsakerheten samt for att underlatta felsokning.

Produkterna ger dig méjlighet att skapa sakerhetskopior
pa bade luftbehandlingsinstallningar och kommunika-
tionsinstallningar.

GOLD version E/F
Funktionen for att skapa en sakerhetskopia av respektive
installning finns under menyvalet Grundinstallning.

SuperWISE 1l

Funktionen for att skapa en sdkerhetskopia av respektive
installning finns under menyvalet Instaliningar/Sakerhets-
kopia & aterstallning.

9.2 Rekommendationer

Swegon rekommenderar att sdkerhetskopior skapas efter
enhetens initiala idrifttagning och innan storre férand-
ringar gors avseende enhetens konfiguration.

Reservation for andringar.
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10. Loggning och

overvakning

(Endast GOLD version E/F och SuperWISE 1)

Referens: SS-ISO/IEC 27002:2014, avsnitt 12.4 Logg-
ning och 6vervakning.

10.1 Bakgrund

Loggning av driftstatus och handelser i IT-system &r en
forutsattning for att sakerstalla en séker och valfungeran-
de IT-milj6.

GOLD version E/F

GOLD ger dig mojlighet att bade skapa och 6vervaka log-
ginformation av klimatdata. GOLD kan &ven automatiskt
overfora loggar till en central loggningsfacilitet via e-post
och/eller FTP.

Funktionen for automatisk éverforing av logginformation
ar tillganglig via menyvalet Logg.

SuperWISE Il

SuperWISE Il ger dig mojlighet att bade skapa och 6verva-
ka logginformation av klimatdata. SuperWISE Il kan dven
andra och 6vervaka funktioners installningsvarden.

Filer med logginformation ér tillgéngliga via menyvalet
Graf & Logg/Logg.

Funktionen for att skapa en andringslogg finns under
menyvalet Andringslog.

10.2 Rekommendationer

GOLD

For saker 6verforing av logginformation via FTP bor ett
unikt anvandarkonto med begransade rattigheter skapas
pa destinationsvarden.

GOLD behover endast skrivrattigheter till en katalog
avsedd for systemloggar for att kunna éverfora logginfor-
mation.

11. Synkronisering av tid
(Endast GOLD version E/F och SuperWISE II)

Referens: SS-ISO/IEC 27002:2014, avsnitt 12.4.4 Syn-
kronisering av tid.

11.1 Bakgrund

For att sakerstalla korrekt angivelse av datum/tid i han-
delseloggar, larm och annan information bor enhetens
systemklocka synkroniseras mot en central referenskalla
for tid.

GOLD version E/F

GOLD stodjer tidssynkronisering via SNTP och BACNet.
Installningarna for automatisk synkronisering av tid finns
under menyvalet Tid och Schema.

SuperWISE Il
Swegon SuperWISE Il stédjer tidssynkronisering via NTP.

Installningarna for automatisk synkronisering av tid finns
under menyvalet Installningar/Tid & datum.

11.2 Rekommendationer

Swegon rekommenderar att funktionen fér automatisk
tidssynkronisering anvands.

12. Sakerhetsuppdateringar

Referens: SS-ISO/IEC 27002:2014, avsnitt 12.6.1 Han-
tering av tekniska sarbarheter.

12.1 Bakgrund

For att forhindra att tekniska sarbarheter utnyttjas, bor
information om sakerhetsuppdateringar erhallas och han-
teras snabbt.

Swegon tillser att sakerhetsuppdateringar installeras i sam-
band med schemalagd service av enheten. Om en organi-
sation saknar serviceavtal, ankommer det pa organisatio-
nen sjalv att tillse att sékerhetsuppdateringar installeras.

12.2 Rekommendationer

Swegon rekommenderar att sakerhetsuppdateringar sam-
ordnas med underhall (kapitel 6) och dndringshantering
(kapitel 8).

8 # www.swegon.com
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13. Kommunikationssakerhet

13.1 Sdkerhetsatgéarder

for natverk
(Endast GOLD version E/F och SuperWISE 1)

Referens: SS-ISO/IEC 27002:2014, avsnitt 13.1.1
Sakerhetsatgarder for natverk.

For att sakerstalla sakerheten for information i natverk
samt skyddet av anslutna tjanster, bor sddana tjanster och
funktioner hanteras i samverkan med lampliga sakerhets-
atgarder.

Produkterna har flera digitala in-/utgangar, tjanster och
protokoll med olika tillampningsomraden.

GOLD version E/F
Funktionen for att aktivera eller inaktivera tjanster och
protokoll finns under menyvalet Kommunikation.

SuperWISE Il

Funktionen for att aktivera eller inaktivera tjanster och
protokoll finns under menyvalen Installningar/Kommuni-
kation samt Installningar/BACnet.

13.2 Rekommendationer

(Endast GOLD version E/F och SuperWISE II)
Swegon rekommenderar att natverk separeras (avsnitt
13.3). Tjanster samt protokoll som inte anvands inaktive-
ras.

Exempel pa tjanster och protokoll som bér tas i beaktande
ar:

GOLD version E/F
e SSH

Tradlost natverk
Modbus
BACNet

Exoline

Ett igangkorningsprotokoll kan skapas och anvdndas for
att fa en éverblick éver konfigurationen av alla tjanster
och protokoll.

SuperWISE Il

e SSH (endast programversion 1.80 eller senare)
e Modbus

e BACNet

SE.SAKSOFTW.231026

13.3 Separation av natverk

Referens: SS-ISO/IEC 27002:2014, avsnitt 13.1.2 Sepa-
ration av natverk.

13.3.1 Bakgrund

En valdefinierad avgransning mellan olika natverksdoma-
ner baserat pa fortroendenivaer, organisationsenheter
och funktionalitet kan forhindra att kanslig information
hamnar i oratta hander eller att andra &vertradelser intraf-
far.

Produkterna kommunicerar via standardiserade protokoll.
Atkomst till- och fran enheten bor styras i samverkan med
lampliga skyddsatgarder.

13.3.2 Rekommendationer

Swegon rekommenderar att driftndtet segmenteras for
endast Swegons produkter, detta for att sakerstalla driften
av inneklimatsystemet.

Detta kan uppnas exempelvis genom att skapa ett unikt
VLAN for driftnatet, genom brandvaggskonfiguration eller
genom att skapa ett separat fysiskt- eller tradldst natverk.

13.4 Fjarratkomst

Referens: SS-ISO/IEC 27002:2014, avsnitt 6.2.2 Dis-
tansarbete

13.4.1 Bakgrund

Distansarbete och fjarratkomst till interna system kan vara
ett effektivt hjalpmedel for att underlatta forvaltning,
felsokning med mera.

For att forhindra att kommunikation avlyssnas, da den
passerar via potentiellt osdkra kommunikationskanaler,
bor denna typ av funktionalitet hanteras i samverkan med
ldmpliga sakerhetsatgarder.

Fjarratkomst till produkterna ar méjlig genom tillampning
av en VPN-tunnel eller brandvéaggskonfiguration i den
egna IT-miljon.

13.4.2 Rekommendationer

Swegon rekommenderar att atkomst till produkterna
begransas till organisationens interna natverk och avrader
fran exponering mot Internet.

Om fjarratkomst ar nddvandigt bor anslutningen krypteras
med SSL/TLS (se kapitel 4) eller IPsec.

Tilldten anvandning av fjarratkomst bor begransas till av
organisationen tillhandahallen och godkand utrustning.

Reservation for andringar.
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13.5 Portar och protokoll

GOLD version E/F:
Nedanstdende tabell illustrerar vilka portar och protokoll som GOLD version E/F anvdnder. Tabellen kan anvdandas som
referens under installation och brandvaggskonfiguration.

SE.SAKSOFTW.231026

Tjanst Riktning Port Protokoll | Maladress | Beskrivning
DHCP (Client) Utgdende 68 UDP DHCP

DHCP (Server) Inkommande 67 UDP DHCP

SNTP Utgdende 123 UbP Tidssynkronisering
SSH Inkommande 22 TCP Fjarratkomst

HTTP Inkommande 80* TCP Administration
HTTPS Inkommande 443 TCP Administration

DNS Utgdende 53 UbP DNS

DNS Utgdende 53 TCP DNS

SMTP Utgdende 25* TCP E-post

SMTPS Utgdende 465 TCP E-post

Rsync Inkommande 873 TCP Handterminal sync
Modbus Inkommande 502* TCP Overordnad &tkomst
BACnet Inkommande 47808* UDP Overordnad &tkomst
Exoline Inkommande 26486* | TCP Overordnad &tkomst

* Mojligt fér anvdndaren att vélja portnummer.

SuperWISE II:

Nedanstaende tabell illustrerar vilka portar och protokoll som SuperWISE Il anvénder. Tabellen kan anvéndas som refe-

rens under installation och brandvaggskonfiguration.

Se garna aven dokumentet Projekteringsguiden El & Styr for mer information.

Tjanst Riktning Port Protokoll | Maladress | Beskrivning

DHCP (Client) Utgdende 68 UDP DHCP

DHCP (Server) Inkommande 67 UDP DHCP pa Serviceport

NTP Utgdende 123 UDP Tidssynkronisering

SSH Inkommande 22 TCP Fjarratkomst

HTTP Inkommande 80 TCP Administration

HTTPS Inkommande 443 TCP Administration

DNS Utgaende 53 UDP DNS

DNS Utgdende 53 TCP DNS

SMTP Utgdende 25* TCP E-post

SMTP Utgdende 587 TCP E-post Swegon Connect

Rsync Inkommande 873 TCP Handterminal synkronisering via Serviceport.
Mjukvaruppgradering via Driftsnatport.

Modbus Inkommande 502** TCP Overordnad &tkomst

BACnet Inkommande 47808* |UDP Overordnad &tkomst

MQTT Inkommande 1883 TCP Intern kom.

Swegon GOLD Utgdende 10080 TCP Intern kom.

Swegon Inkommande 12347 UDP Intern kom.

* Méjligt fér anvdndaren att vélja portnummer.

** Mgjligt fér anvdndaren att vélja portnummer endast fran programversion 1.80 eller senare.
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Reservation for &ndringar.




SE.SAKSOFTW.231026

Swegon”?

GOLD Version C/D, Compact, SuperWISE I:
Nedanstaende tabell illustrerar vilka portar och protokoll som GOLD version C/D, Compact oxh Super-
WISE | anvénder. Tabellen kan anvandas som referens under installation och brandvéggskonfiguration.

Tjanst Riktning Port Protokoll | Maladress | Beskrivning
DHCP (Client) Utgdende 68 UDP DHCP

DHCP (Server) Inkommande 67 UDP DHCP

SSH Inkommande 22 TCP Fjarratkomst
Winsock Inkommande 10001 TCP Fjarratkomst

HTTP Inkommande 80* TCP Administration

DNS Utgdende 53 UDP DNS

DNS Utgdende 53 TCP DNS

SMTP Utgdende 25* TCP E-post

Modbus Inkommande 502* TCP Overordnad &tkomst
BACnet Inkommande 47808* |UDP Overordnad &tkomst

* Mgjligt fér anvdndaren att vélja portnummer.

Brandvaggsinstallningar fér Swegon Cloud

Swegons molnlésning anvander tjanster fran Microsoft Azure och certifikat fran Digicert for att sdkra anslutningen. Om
produkterna innnanfér brandvaggen tillater utgdende trafik till Internet kommer det att fungera. Om brandvaggen ar
installd for att kontrollera utgaende trafik, maste féljande portar och adresser tilldtas. Om filtrering endast sker pa portar,
anvands 443 och 8883.

Om din brandvagg tillater wildcards i “allow”-listan, ar rekommendationen att att anvanda detta. Om inte, lagg till de
specifika URL:erna inom parentes i tabellen nedan.

Doman (inklusive subdoman) Port Protokoll Notering

*.azure-devices-provisioning.net 443 https Azure Device Provisioning Service

(dps-SwegonCloud-common-we.azure- | 8883 maqtt

devices-provisioning.net

global.azure-devices-provisioning.net)

*.azure-devices.net 443 https Azure loT Hub

(iot-SwegonCloud-prod-we.azure-devi- | 8883 maqtt

ces.net)

* blob.core.windows.net 443 https Azure storage

(stswciotfilestorageprod.blob.core.

windows.net)

clientauth.one.digicert.com 443 https Digicert Enrolment over Secure Transport (EST) for certifi-
cate enrolment and reenrolment

| produkten
Sakerstall att produkten har ett giltigt certifikat.

Sakerstall att standard gateway ar instélld korrekt for att
kunna na Internet.

En korrekt DNS server maste stallas in.
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14. Séakerhetsincidenter

Referens: SS-ISO/IEC 27002:2014, avsnitt 16.1 Hante-
ring av informationssédkerhetsincidenter.

14.1 Bakgrund

For en snabb och verkningsfull hantering av sakerhetsinci-
denter bor det finnas faststallda rutiner for hur incidenter
identifieras, rapporteras och hanteras.

14.2 Rekommendationer

| handelse av att en sékerhetsincident kan harledas till ett
tillkortakommande i Swegons produkter bér Swegon kon-

taktas omgdende. Kontaktuppgifter finns pa swegon.com.
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