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Information

Moderna fastigheter éversvammas av radiotrafik

Dagens tradlésa landskap

Moderna fastigheter éversvémmas av radiotrafik frén en mangd olika
kéllor. Radiotrafiken har manga férdelar och méjligheter vilket medfor
att trafiken 6kar dramatiskt.

Samtidigt som trafiken &kar och det fria radioutrymmet &r begrénsad,
dverbelastas utrymmet och framkomligheten minskar. En kortsiktig
|6sning kan vara att 6ka signalens styrka for att éverrésta annan trafik,
vilket i ett langre perspektiv forvarrar situationen ytterligare.

Denna guide ger en inblick kring hur Swegons WISE-system fungerar i
den utmanande miljén, och hur stabil och sdker kommunikation garan-
teras- med minimala stérningar pd befintlig radiotrafik.



WISE-systemet

Varfor anvdnds tradlos
kommunikation?

WISE anvdnder en revolutionerande teknik med trddlés infrastruktur for
kommunikation och styrning via frekvensbandet 2,4 GHz.

Tradlés kommunikation innebdr att installationer underl&ttas eftersom
det ar farre kabeldragningar och fysiska anslutningar, vilket sparar
savdl material som tid och pengar. Flexibiliteten ékar och underl&ttar
bland annat systemets anpassning efter dndringar av lokalens behov-
bdde vid projektering av ett nytt system och vid anpassning av ett
befintligt.

Hur fungerar det?

Strukturen i ett mesh-ndatverk bygger pé att dess noder tar emot och
skickar vidare information. Noderna samarbetar med varandra fér att
distribuera data i ndtverket.

Det kravs 24 V sp&nning for att en komponent ska fungera som mesh-
nod och produkter med batteri fungerar som I6vnod. Skillnaden mellan
dessa ar att mesh-noder hjalps &t for att dverféra information medan
I6vnod endast skickar sin egen information och samverkar inte med
andra noder.

Natverket ar sjalvidkande vilket innebar
att kommunikationen dirigeras runt en
nod som &r ur funktion. Skulle ndgon
nod falla bort hittar natverket automa-
tiskt en alternativ rutt vilket sakrar att
informationen kommer fram.




Vad betyder Cognitive Coexistence
Technology?

Cognitive Coexistence Technology (CRMX, Kognitiv samexistens) &r en
patenterad teknik som hjdlper till att undvika att systemet varken stér
eller stérs av andra system. Den k&nner av andra nétverks aktivitet och
analysera informationen p& nodnivd. Systemet hoppar i realtid mellan
lediga kanaler och férutser vilken kanal som kan anvéndas for stor-
ningsfri kommunikation.

Kognitiv samexistens (Cognitive Coexistence) i aktion

Via flera noder éverférs data parallellt (redundant) vilket ger hégsta
moijliga tillforlitlighet. Detta resurseffektiva kommunikationssatt gér
det mojligt att kommunicera i stora ngtverk med mdénga noder.

Systemet har den bdsta tdckningen inom frekvensbandet 2.4 GHz
genom att anvénda denna banbrytande radioteknik.

Kdnsliga miljéer

Tradlés kommunikation &r ett omrdde som standigt utvecklas och
forbattras. Tack vare mer forskning inom omrdédet, blir det alltmer ac-
cepterat och anvands dven i kansliga miljéer sdsom sjukhus, flygplatser
och laboratorier.

Radiotekniken i WISE-systemet dr ytterst energieffektiv med laga
effektnivéer som tillsammans med funktionaliteten foér kognitiv samex-
istens garanterar minimala stérningar. Detta goér det till ett mer sékert
val fér kansliga miljéer.



Finns det ndgra hdlsorisker med att
anvdnda radioteknik for tradlos
kommunikation?

Hog radioexponering kan orsaka hdalsorisker men WISE-systemet sénder
med sd pass lag effekt att det inte medfér nagra risker. Trots att WISE-
systemet sdnder med lag effekt mojliggors tillforlitlig kommunikation
med teknik som gér systemet bra pda att "lyssna”, vilket kan likstéllas
med bra horsel.

Systemet sander i genomsnitt endast var trettionde sekund, nér
information éverférs, och ddremellan ar det ingen séndning. Dessutom
avtar effektstyrkan snabbt ju lédngre bort fran séndaren man kommer
och eftersom sdndaren inte halls direkt mot kroppen, i jamférelse med
bl.a. mobil telefoni, nar endast en liten andel av radiovégornas energi
anvandaren.

L&s mer om detta pd Vdrldshélsorganistaionens (WHO) hemsida eller
hos den lokala myndighet som hanterar dessa frédgor (t.ex. Strélsdker-
hetsmyndigheten).



Den svenska Strdlsdkerhetsmyndigheten har matt exponeringen for
radiovdgor i skolmiljéer dar traddlésa datorngtverk anvéands. Matning-
arna visar att exponeringen dr mycket ldg och légre én en hundra
tusendel av vad som krévs fér att kunna orsaka sékerstalld hélsopd-
verkan. Matningar utférda av den Brittiska myndigheten Public Health
England visar samma resultat.

Strdlsdkerhetsmyndighetens bedémning dr sdledes att det inte finns
ndgra hdlsorisker med att exponeras for radiovagor fran traddlésa da-
torn&tverk, och darmed inga stralskydds- eller halsoskal att avstéd fran
att installera eller anvdnda tekniken -vare sig i skolor eller hemmiljé.
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Swegon WISE jémfoért med andra
vanliga system

Exponering for stralning fran tradlésa kommunikationssystem paverkas
av tre huvudsakliga faktorer - uteffekten och tiden systemet kommuni-
cerar samt avstdndet mellan anvdndaren och séndaren.

Rakneexemplet nedan visar tydligt skillnaden mellan WISE-systemet
och andra vanligt férekommande system som kommunicerar tradlost.

En mobiltelefon sénder med hégre uteffekt och anvénds ndrmare kroppen
an en WiFi-router eller en WISE radionod. Ett telefonsamtal p& 2 1/2
minuter ger samnma exponering for stralning som 150 000 minuter (104
dagar) fran en WiFi-router eller 20 000 000 minuter (171 &r) fran en
WISE radionod.

Mobiltelefon WISE radionod
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Effekt: 6 W Effekt: 0,TW Effekt: 0,05 W
Tid: Kontinuerligt Tid: Kontinuerligt Tid: ca 2 sekunder/minut
Avstdand: 0,01 meter Avstand: 1,0 meter Avstand: 1,0 meter



Teknisk information

Hur ldng dr batterilivsldngden fér noder
som inte har elektrisk kraftmatning?

WISE-systemet dr valdigt resurseffektivt d& det endast sénder i korta
pulser och med lag uteffekt (0,05 W). Data éverférs endast vid behov, och
inte kontinuerligt, vilket sparar ytterligare energi.
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Dessa faktorer, tillsammans med tekniken fér kognitiv samexistens, gor

WISE-systemet till en "mycket god lyssnare" som dédrmed inte behéver

"skrika" for att kommunicera. Detta intelligenta satt att kommunicera

pd dr ytterst energieffektivt vilket ger en livstid for dess batterier pa

upp till 5 ar.

NEEE

Batterier

Batterierna som anvands &r av typen Primary Lithium-thionyl chloride
(Li-SOCI2) 3.6V AA och kan képas i valsorterade elektronikbutiker.



Hur dr det med datasdkerheten?

Systemet anvander sdkerhetsalgoritmer (AES-128) och dessa &r rekom-
menderade att anvdndas for kritiska applikationer. Eftersom WISE-
enheter &r krypterade innebdr det att ingen anvandbar information
kan utl@sas av meddelanden som fangas upp. | dagsldaget finns det
inga kanda attacker dar krypterad information har varit lasbar fér
inkraktaren.

Systemet har dven en tidsparameter i den krypterade algoritmen som
skyddar systemet frdn meddelanden som skulle kunna foérvirra eller
Sverbelasta systemet.

Vid installation av ny WISE-enhet till ett befintligt system krévs fysisk
tillgang till SuperWISE for att ta reda pd natverkets krypteringsnyckel
och ansluta enheten till n&tverket. Denna &r vanligtvis placerad i rum
med strikt dtkomstkontroll. Varje installation har en unik krypterings-
nyckel.

WISE-systemet &r mycket mindre kdnslig mot stérningar i j@mforelse
med andra trddlésa system. Detta beror pd att enheterna i ett WISE-
system stdndigt byter kanal jamfért med andra tradlésa system som
oftast anvander en och samma kanal.

Systemets noder parkopplas med Swegon-unik hardvara fér att férhindra
missbruk av n&tverket.
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Men &r det verkligen sdkert?

L&t oss anta att dagens befolkning &r 7,3 miljarder ménniskor och att
varje person &dger 10 datorer. Om varje dator kan testa en miljard kom-
binationer per sekund, och skulle kunna kn&cka en nyckel efter att ha
testat 50 % av alla mojliga kombinationer, skulle det ta dessa datorer
77 000 000 000 000 000 000 000 000 ar att kndcka EN krypterad
nyckel.

WISE-systemets sdkerhet ar valdigt hog eftersom radiokommunikationen
ar funktionellt separerat ifrdn 6vrig IT-infrastruktur.

Storsdndare

Stérséndare anvdnds for att avsiktligt stéra och blockera radiokom-
munikation, vilket &r olagligt att anvdnda eller inneha i de flesta lander.
Det finns inget bra skydd mot stérséndare och eftersom all radiotrafik
kan blockeras pd detta satt paverkas dven WISE-systemet. Viktigt

att padpeka ar dock att om kommunikationen utsatts foér stérsadndare
innebdr det att radiodverféringen bryts och inte att data eller dess
information blir &tkomlig fér obehériga.



Radiofrekvenser

| figuren nedan beskrivs de olika frekvensernas anvandningsomréden.
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Rackvidd inomhus >300 m <100 m <30 m <100 m <30 m
Frekvens 2,4 Ghz 2,4 Ghz 2,4 Ghz 2,4Ghz  Many diff.
Livstid batteri <5dar dagar veckor <5 ar Oandligt*
Multi-hop P2P
Kognitiv samexistens
S&kerhet AES (+)
Hastighet <250 kbps >10 mbps <2 mbps <250 kbps <120 kbps
Sjalviakande
Antal noder/natverk >500 32 8 <100 <200

Bra Medel Mindre bra  *P.g.a. Energy Harvesting



WISE-systemet i praktiken

@kern Portal

2021 stod @kern Portal fardig i Oslo, Norge. Bygget pé cirka 80 000
kvm innehdller en blandning av flexibla kontor, restauranger, hotell och
grénomrade béde inne och ute.

@kern Portal r en av de stérsta byggnaderna dar WISE-systemet har
installerats, med ett tydligt fokus pd hdllbarhet och samspel. Den
BREEAM-certifierade byggnaden syftar till att vara en plats att samlas
pd och ar byggd for att vara smart, effektiv och gron.

e Certifiering: BREEAM Excellent

e Installerade produkter: WISE Parasol, WISE Colibri Ceiling, WISE
Damper, WISE IRT, WISE RTA, WISE IAQ, WISE OCS, WISE IORE,
SuperWISE, WISE Director

e Antal tradlésa noder: Cirka 4300




Torsplan

Torsplan i Stockholm &r en toppmodern fastighet som omfattar om-
kring 4 000 kvm butiksyta och cirka 18 800 kvm kontor. | entréplan lig-
ger butiker, restaurang, café och en traningsanldggning. P& taket finns
vaxtlighet, en velodromliknande I6parbana och ett utegym.

Over 500 000 byggnader runtom i vérlden har certifierats av BREEAM,
en metod for att utvardera byggnaders hallbarhet ur miljéaspekter. Av
dessa har bara runt ett dussin fatt hégsta utmdrkelsen Outstanding.
Déribland kontorsdelen i Torsplan 2.

e Certifiering: BREEAM Outstanding

e Installerade produkter: WISE Colibri Ceiling, WISE Damper, WISE
RTA, WISE IAQ Multi, WISE OCS, SuperWISE

e Antal tradlésa noder, Torsplan 2: Cirka 1500
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